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C<| (57) Abstract: The invention relates to an effective option for recognising error concealment, provided by a method and a device for 
^ evaluating data containing useful information that has been received via a communications network. The invention is characterised 
in that the use of error concealment is detected after receipt by means of a statistical analysis of the useful information. 

^ [Fortsetzung auf der nachsten Seite] 
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Vcrdflentlicht: 

— mil internationalem Rechercfienbericht 



Zur Erklarung der Zweibuchstaben- Codes urid der atideren Ab- 
kurzungen wird auf die Erklarungen ("Guidance Notes on Co- 
des and Abbreviations") am Anfang jeder regularen Ausgabe der 
PCT -Gazette verwiesen. 



(57) Zusammenfassung: Eine effektive Moglichkeit zum Erkennen von Fehlerverschleierung wird beschrieben durch ein Verfahren 
und eine Vorrichtung zum Auswerten von iiber ein Kommunikationsnetz empfangenen, Nutzinformationen enthaltenden Daten, da- 
durch gekennzeichnet, dass durch eine statistische Analyse der Nutzinformationen die Anwendung einer Fehlerverschleierung nach 
dem Empfang detektiert wird. fc 
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Beschreibung 

Auswertung von empfangenen Nut zinf ormationen durch 
Fehlerverschleierungsdetektion . 

5 

Die Erfindung betrifft ein Verfahren und eine Vorrichtung zum 
Auswerten von liber ein Kommunikationsnetz empfangenen, 
Nutzinf ormationen enthaltenden Daten. 

.0 Bei der digitalen Ubertragung von Sprache uber f ehlerbehaf tete 
Kanale werden Quellencodierungsverf ahren verwendet, urn die 
benotigte Ubertragungsbandbreite zu minimieren. Ein Kanalcode 

) schutzt die komprimierten Daten vor Ubertragungsf ehlern . Kann 
der Kanal-Decoder Fehler bei der Ubertragung erkennen (z.B. 

L5 Paritatsprufung, CRC) und dem Quellen-Decoder die 

Fehlerhaf tigkeit der Daten melden, so kann der Quellen-Decoder 
Fehlerverschleierungsmechanismen (Error Concealment) ; . ' 

verwenden, 1 urn die Sprachqualitat der empfangenen Daten zu 
yerbessern. Wird der Sprachkanal aber verwendet, urn modulierte 

10 Nutzinformationen, wie zum Beispiel Text bei Texttelephonie = 
CTM (Cellular Text telephone Modem), Dokumente, Graphik, 
Multimediadaten, etc. zu iibertragen, ist diese 
Fehlerverschleierung nicht mehr gunstig fur die Ubertragung 
dieser Nutzinformationen. Eine Nutzinf ormation ist die 

?5 Information, die senderseitig in den Strom der Daten eingefugt 
wird und empf angsseitig wieder aus den Daten gewonnen wird, 
wie zum Beispiel Text, Sprach-, Bild-, Videosignale, etc.. Die 
Daten sind dabei die empfangenen Signale, die in einer fur die 
Ubertragung typischen Weise codiert sind. Bei der Ubertragung 

30 von Text nach dem US-amer ikanischen Texttelephoniestandard 
(vgl. 3GPP TS 26.226) durch digitale Codierung eines 
Alphabets, Kanalcodierung und f requenzmodulierte Ubertragung 
liber einen Sprachkanal, kann es vorkommen, dass ein Abschnitt 
dieses Sprachkanals uber einen Mobilf unkkanal verlauft. Urn die 

35 sichere Ubertragung von Notrufen zu garantieren sind maximale 
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Fehlerraten bei der Obertragung der einzelnen Buchstaben 
vorgeschrieben (vgl. 3GPP TS 26.231). Wird in diesem 
Mobilfunkkanal der Adaptive Multi-Rate (AMR) Sprachcodec 
verwendet, so wird bei der Erkennung eines fehlerhaft 
empfangenen Sprachrahmens eine Fehlerverschleierung verwendet. 
Dabei werden Parameter des letzten gut empfangenen 
Sprachrahmens verwendet- Zudem werden Parameter der vier 5 ms 
langen Unterrahmen des zuletzt gesendeten 20 ms langen AMR 
Rahmens gemittelt. Fur den Demodulator des 

Texttelephoniesystems bedeutet das, dass zum Zeitpunkt t an 
Stelle eines sehr verrauschten Signals, das schlechte 
Zuverlassigkeitsinf ormation im Demodulator erzeugen wurde und 
somit bei der Kanaldecodierung nicht so stark berucksicht igt 
werden wurde, ein Signal aus der Vergangenheit demoduliert 
wird, das eigentlich nicht mehr gtiltige Information enthalt 
aber dafur mit wenig Rauschen empfangen wird. Fur dieses 
Signal werden somit trotz falscher Information hohe 
Zuverlassigkeitswerte, die angeben, dass das Signal 
zuverlassig decodiert werden konnte, obwohl das hier bei Text 
nicht stimmt, generiert. Die Folge sind hohe Fehlerraten nach 
der Kanaldekodierung, die nicht aus den 
Zuverlassigkeitsinf ormationen ersichtiich sind. 

Aufgabe der Erfindung ist es, ein Verfahren und eine 
Vorrichtung in einem zellularen mobilen Kommunikationsnet z zum 
empf angsseitigen Erkennen unzuverlassig detektierbarer 
empfangener Nutzinf ormationen vorzuschlagen . 

Die Aufgabe wird er f indungsgemafi durch die Gegenstande der 
unabhangigen Patentanspruche bezuglich des Verfahrens und der 
Vorrichtung gelost. Kern der Erfindung ist ein Verfahren zum 
empf angsseitigen Erkennung einer Fehlerverschleierung z. B. 
eines die empfangenen Daten dekodierenden Sprachdecoders, 
anhand der aus den Empf angsdaten gewonnenen statistischen 
Parameter. Diese kann im allgemeinen fur die Ubertragung von 
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Nut zinformat ionen, wie Sprach-, Bild-/ Videosignalen, etc., 
verwendet werden, bei welcher empf angsseitig 
Fehlerverschleierung eingesetzt wird. Bei einem CTM Gerat 
werden Zuverlassigkeitsinf ormationen (Softwerte) entsprechend 
5 der Fehlerverschleierung (vorliegend oder nicht vorliegend) 
unterschiedlich behandelt bzw. gewichtet. Bei der AMR 
Sprachiibertragung in einem mobilen Kommunikationsnet z kann mit 
Hilfe der Erfindung der AMR Modus umgeschaltet werden, urn die 
Fehlerverschleierung zu minimieren. Bei anderen Anwendungen 

L0 zur Datenubertragung kann dieses Verfahren hinsichtlich der 
Qualitat der ubertragenen Daten zur Entscheidungsf indung, ob 

. Daten nochmals ubertragen werden sollen, verwendet werden. Ein 

wesentlicher Vorteil dieses Verfahrens ist, dass keine 
explizite Information eines Empfangers uber die Verwendung von 

L5, Fehlerverschleierung notig ist, somit ist, es fur Zubehor 

ebenfalls geeignet. Setzt man dieses Verfahren bei externen ; 
CTM. (Cellular Text telephone Modem) -Zusatzgeraten ein, so 
funktioniert das CTM Gerat ohne Anpassung mit verschiedenen 
Mobilfunkendgerat-Fabrikaten . Mit Hilfe der Erfindung kann 

20 zuverlassig entschieden werden, ob die empfangenen 

Nutzinformationen durch eine Fehlerverschleierung verfalscht 
wurden. Ferner konnen die Fehlerraten bei der Ubertragung 
minimiert werden, was gerade bei Notrufen einen grofien Vorteil 
darstellt. Weiterbildungen der Erfindung sind in den - 

25 Unteranspruchen angegeben. 

Die Erfindung wird anhand eines in der Figur dargestellten 
Ausf uhrungsbeispiels naher erlautert. Dabei zeigt 

30 Figur 1 eine vereinfachte Darstellung der statistischen 



Analyse von Daten zur Detektion des Einsatzes von 
Fehlerverschleierung bei einer erfolgten 
Sprachdecodierung der Daten 



3 



WO 2004/01 7553 ^ ^ PCT/DE2003/002498 

Figur 1 zeigt, wie ein AMR Kanal Decoder in einem AMR 
Empf anger (6) von einem Entzerrer die Ubertragenen Daten in 
Form von TDMA-Bursts erhalt. Der AMR Kanal Decoder (1) 
korrigiert so weit moglich Kanalfehler. Anhand einer Priifsumme 
(CRC) erkennt er (1), ob der kanaldecodierte AMR Sprachrahmen 
brauchbar oder unbrauchbar (im Sinne von zu stark durch die 
Ubertragung gestort) ist. Er ubergibt an den AMR Sprach 
Decoder (2) den decodierten Sprachrahmen, den AMR Modus und 
die Zusatzinformation, ob der Rahmen brauchbar ist. Letztere 
Information ist im Parameter RX_FRAME_TYPE enthalten (BFI = 
Bad Frame Indikator) . Der AMR Sprach Decoder (2) nutzt den BFI 
(Bad Frame Indikator) , urn unbrauchbare Rahmen nicht direkt in 
Sprache (Audio-Signal) umzusetzen, sondern die 
Nutzinformationen enthaltenden Daten in diesem Falle aus 
Rahmen aus der Vergangenhei t so zu synthetisieren, dass das 
menschliche Ohr nur eine minimale Storung wahrnimmt 
(Fehlerverschleierung) . Am Ausgang des Moduls (2) liegt ein ' 
PCM (Puis Code Modulation) Signal an. 

Das quellendecodierte Audiosignal wird auf charakteristische 
Merkmale der Fehlerverschleierung hin untersucht, die mit 
einer ausreichend hohen Wahrscheinlichkeit auf die Anwendung 
einer Fehlerverschleierung bei der Dekodierung im untersuchten 
Zeitfenster schliefien lassen. Die so gewonnene Aussage, ob 
wahrscheinlich Fehlerverschleierung vorliegt, geht in eine die 
Zuverlassigkeit richtiger Demodulation der Nutzinformationen 
angebende Zuverlassigkeitsinformation, die der Demodulator (3) 
der Nutzinformationen enthaltenden Daten liefert, ein: Falls 
es wahrscheinlich ist, dass fur Nutzinformationen 
Fehlerverschleierung im Demodulationszeit f enster verwendet 
wurde sinkt die Zuverlassigkeit (= Wahrscheinlichkeit ) , dass 
die Nutzinformationen zutreffend (= richtig) dekodiert wurden, 
also den gesendeten Nutzinformationen entsprechen. Die 
Zuverlassigkeitsinformationen werden also auf einen 
niedrigereren Wert festgelegt als wenn keine Anwendung einer 
Fehlerverschleierung detektiert worden ware. Eine folgende 
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Kanaldecodierung der Nutzinf ormationen enthaltenden Daten kann 
mit dieser Zuverlassigkeitsinf ormation Fehler besser 
feststellen und korrigieren. Nutzinf ormationen konnen z. B. 
aus Zahlen, Buchstaben oder Zahlen und Buchstaben bestehen. 
5 Der CTM Empf anger (5) besteht u.a. aus einer Demodulator- 
Einheit (3) und dem Fehlerkorrektur-Modul (4). In ersterem 
werden aus 40 PCM-Signalwerten zwei Bits generiert, die 
f requenzmoduliert im PCM-Signal enthalten sind. Den Bits wird 
eine Zuverlassigkeitsinf ormation beigefugt. Die 

L0 Zuverlassigkeitsinf ormation ist f alschlicherweise hoch, wenn 
die 4 0 Signalwerte aus einem AMR Rahmen entstammen, der 

I eigentlich unbrauchbar empfangen wurde. Durch die 

Fehlerverschleierung besitzt das Signal wenige akustische 
Storanteile, hat aber die f requenzmodulierte Information einem 

L5 Sprachrahmen der Vergangenheit entnommen und ist deshalb zum^ 
aktuellen Zeitpunkt nicht verwertbar. ^ . 

Es ist dem PCM-Signal nicht iriehr unmittelbar zu entnehmen, ob^ 
eine Fehlerverschleierung angewendet wurde. Beim CTM Empf anger 
(5) . werden pro 5ms 2 Bit f requenzmoduliert (4 Frequenzen) 

10 ubertragen. Mit einem Korrelationsdemodulator (3) wird die 

Frequenz ermittelt, die am wahrscheinlichsten gesendet wurde.' 
Ein CTM (Cellular Text telephone Modem) ist ein Modem das die 
Obertragung von Textnachrichten uber Sprachkanale in 
Mobilf unksystemen ermoglicht. Unabhangig vom Sprachkanal 

15 (Fullrate Speech, Halfrate Speech, Enhanced Fullrate Speech, 
AMR, zuklinftige Technologien) konnen Inf ormationen von Gehor- 
oder Sprachbehinderten ubertragen werden, indem Buchstaben 
codiert und f requenzmoduliert im Sprachf requenzband ubertragen 
werden . 

B0 Im Gegensatz zu anderen Texttelephonie-Standards, die fur 

Festnetze ausgelegt sind, ist CTM mit robustem Fehlerschutz 
fur mobile Ubertragung entwickelt. Das CTM ist entweder ein 
externes Zusatzgerat fiir Mobiltelef one oder es ist als DSP 
Code in Firmware implementiert im Mobiltelefon integriert. 
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Diese Information sowie die Angaben betreffend die 
Zuverlassigkeit werden an den Kanal-Decoder des CTM Systems 
ubermittelt. Zudem kann die Signalenergie gemessen werden. 5ms 
entspricht einem Viertel eines AMR Rahmens von 20 ms. Bei 
Fehlerverschleierung im AMR Empf anger (6) werden Parameter 
aus fruheren, korrekt empfangenen Rahmen wiederholt, es wird 
also zum Zeitpunkt t ein Signal ausgegeben, das dem Signal zum 
Zeitpunkt t minus 20ms sehr ahnlich ist, aber niedrigere 
Signalenergie besitzt (die Verstarkungsf aktoren werden 
gedampft) . Der Vergleich der aktuell zum Zeitpunkt t 
detektierten Frequenz und der Signalenergie mit der 
detektierten Frequenz und Signalenergie zum Zeitpunkt t minus 
20ms lasst also bei gleicher Frequenz und niedrigerer 
Signalenergie zum Zeitpunkt t mit gewisser Wahrscheinlichkeit 
auf Fehlerverschleierung schlieflen und die 

.Zuverlassigkeitsinformation des CTM Demodulators (3) kann 
dahingehend geandert werden, dass sie eine niedrige 
Zuverlassigkeit angibt. Genauso kann verfahren werden, wenn in 
unmittelbar aufeinander folgenden 5ms Unterrahmen die gleiche 
Frequenz detektiert und gleichbleibende bis sinkende 
Signalenergie gemessen wird, da auch das ein Indiz fur die 
Anwendung von Fehlerverschleierung bei der erfoigten 
Demodulation ist. Bei der AMR Fehlerverschleierung werden 
namlich Parameter der Unterrahmen gemittelt und somit 4 
Unterrahmen lang ahnliche Signale ausgegeben. Durch diese 
beiden Ansatze und eine optimal parametrisierte Dampfung der 
Zuverlassigkeitsinformation kann die Fehlerrate bei der 
Buchstabenubertragung urn ca. 20 Prozent gesenkt werden. 
Durch die in der Erfindung beschr iebenen statistischen 
Untersuchungen kann geschatzt werden, ob eine 
Fehlerverschleierung verwendet wurde . Die 

Zuverlassigkeitsinformation kann dann angepasst werden, damit 
kann fur Text/ (CTM) - Daten zutreffend angegeben werden, ob 
sie mit hoher oder niedriger Wahrscheinlichkeit (= mehr oder 
weniger zuverlassig) zutreffend demoduliert wurden, da dies 
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von der Anwendung der (fur Text/ (CTM) - Daten ungeeigneten) 
Fehlerverschleierung bei der Demodulation abhangt . Die Daten 
bestehen aus den Nutzinf ormationen, beim CTM noch mit dem 
Header und sonstigen Inf ormationen . 
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Patentanspruche 

1 . Verf ahren zuin Auswerten von iiber ein Kommunikationsnet z 
empf angenen, Nut zinf ormationen enthaltenden Daten, 

dadurch gekennzeichnet, 

dass durch eine statistische Analyse der Nutzinf ormationen die 
Anwendung einer Fehlerverschleierung nach dem Empfang 
detektiert wird. 

2. Verf ahren nach Anspruch 1, 
dadurch gekennzeichnet , 

dass die Wahrscheinlichkeit einer zutreffenden Dekodierung der 
empf angenen Daten reprasentderende : 

Zuverlassigkeitsinformationen in Abhangigkeit vom Ergebnis der 
Detektion einer Fehlerverschleierung bestimmt wex^en. 

3. Verf ahren nach Anspruch 2, 
dadurch gekennzeichnet, 

dass ein Kanaldekodierer (1) die Zuverlassigkeitsinf ormation 
beim Kanaldekodieren berucksichtigt . 

4. Verf ahren nach einem der vorhergehenden Anspriiche, 
dadurch gekennzeichnet, 

dass die Daten Notruf-bezogene Daten sind. 

5. Verf ahren nach einem der vorhergehenden Anspriiche, 
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dadurch gekennzeichnet, 
dass die Analyse der Daten in einer Mobilstation (MS) erfolgt, 
5 6. Verfahren nach einem der vorhergehenden Anspriiche, 
dadurch gekennzeichnet, 

dass die Obertragung der Daten uber ein zellulares mobiles 
L0 Kommunikationsnetz erfolgt. 

7. Verfahren nach einem der vorhergehenden Anspriiche, 
dadurch gekennzeichnet, 

L5 

dass die Analyse der Daten in einem CTM-Empf anger (5) erfolgt-. 

8. Verfahren nach einem der vorhergehenden Anspriiche, 
10 dadurch gekennzeichnet, 

dass fur das statistische Erkennen einer Fehlerverschleierung 
die Zeitabschnitte der Rahmen der empfangenen 



Nutzinformationen analysiert werden. 

15 

9. Verfahren nach Anspruch 8, 

dadurch gekennzeichnet, 

30 dass die Analyse der Zeitabschnitte in einem CTM-Demodulator 
(3) geschieht. 

10. Verfahren nach einem der vorhergehenden Anspriiche, 
35 dadurch gekennzeichnet, 
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dass das Ergebnis der statistischen Analyse an ein Fehler- 
Korrektur-Modul (4) im CTM Empfanger (5) weitergeleitet wird. 

5 11. Verfahren nach einem der vorhergehenden Anspruche, 

dadurch gekennzeichnet, 

dass die Daten AMR (Adaptive Multi-Rate) kodiert sind. 

L0 

12. Verfahren nach einem der vorhergehenden Anspruche, 

dadurch gekennzeichnet, 

L5 dass die Nut zinf ormation aus Text, Sprach-, Bild-,.. und/oder 
yideosignale besteht. * . . 

13. Vorrichtung zum Auswerten von liber ein Koramunikationsnetz 
empf angenen, Nut zinf ormationen enthaltenden Daten, 

10 

- mit einem Kanal Decoder (1) in einem Kommunikationsendgerat- 
Empfanger (6) zum Auswerten und zumindest teilweise 
Korrigieren der empfangenen Daten und zum Weiterleiten dieser 
Daten mit Eigenschaf ten der Daten reprasentierenden 

lb Zusatzinformationen an einen Sprach-Decoder (2) , 

- mit einem Sprach-Decoder (2) zur Dekodierung und 
erforderlichenf alls Fehlerverschleierung und zur Weiterleitung 
der Daten an einen CTM Empfanger (5), 

- mit einem Demodulator (3) im CTM Empfanger (5) zum Auswerten 
30 und statistischen Analysieren der erhaltenen Daten, zum 

Erstellen einer Zuverlassigkeitsinf ormation betreffend die 
Daten und zum Weiterleiten von Daten mit der 

Zuverlassigkeitsinformation an ein Fehler-Korrektur-Modul (4), 
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- mit einem Fehler-Korrektur-Modul zum Korrigieren der 
erhaltenen Daten unter Beriicksichtigung der 
Zuverlassigkeitsinformation. 
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